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RESUMO

Estudo sobre o crime de estelionato praticado na Internet. Apresenta
conceituacéo do crime de estelionato e aplicabilidade penal ao infrator. Traz
um breve histérico do surgimento da Internet, bem como se d& a utilizacéo
da Internet pela sociedade. Apresenta um breve comentério sobre alguns
crimes que sao praticados através da Internet. Discorre sobre o crime de
estelionato praticado através da Internet e da aplicabilidade penal ao infrator
gue atualmente tem sido usada, bem como diferencia alguns crimes do
estelionato que séo praticados na Internet. Apresenta um breve comentario
sobre a criacdo de Projeto de Lei contra os crimes virtuais, bem como
aponta alguns crimes cometidos com 0 uso da Internet que obtiveram
protecdo legal. Apresenta a existéncia de Projeto de Lei contra a pratica do
crime de estelionato praticado na Internet. Discorre sobre a necessidade de
tipificacdo contra o crime de estelionato praticado na Internet, visando a
busca da protecdo da sociedade contra o prejuizo patrimonial, através de
uma definicdo legal e mais especifica para este tipo de crime, e da

necessidade de uma punicédo mais eficaz e inibidora de sua pratica.

Palavras-chave: Estelionato. Internet. Crime Virtual. Tipificacédo
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INTRODUCAO

O crime de estelionato sempre esteve presente em nossa sociedade, trata-se
de um crime contra o patriménio, no qual o estelionatario obtém para si ou para

outrem, vantagem ilicita, induzindo ou mantendo alguém em erro.

Pode-se verificar, ao longo da histdéria da sociedade que tal ato criminoso
sempre foi combatido; e, com o advento da criacdo do Estado, os cidadaos

outorgaram a este o poder de punir seus infratores.

No Brasil o crime de estelionato esta tipificado no artigo 171 do Decreto-Lei n®
2.484 de 07 de dezembro de 1940, o Codigo Penal Brasileiro.

No entanto com o passar dos anos a sociedade evoluiu, e com ela entramos
na era da Informatica, e aprendemos a lidar como os computadores, que se
mostraram meios eficazes em ajudar o homem em suas atividades, dando

celeridade e facilidade em suas tarefas.

Da evolugdo da Informatica surgiu a Internet, produto este que permitiu que
todas as pessoas do mundo pudessem acessar uma Unica rede mundial, e por meio
de suas ferramentas passamos a viver de forma virtual, muitas de nossas relacoes

pessoais, profissionais, educativas e consumistas.

Infelizmente, a Internet se deparou com a possibilidade de ser usada para

cometimento de crimes, os denominados crimes virtuais.

Dentre todos os crimes cometidos no meio virtual, este trabalho procura

analisar o estelionato que tem sido cometido na Internet.

O estelionatario que comete o crime com o uso da Internet, tem a seu favor a
possibilidade de dificultar o Estado em puni-lo, uma vez que probleméticas como o
desvendamento de autoria, a competéncia estatal punitiva, a existéncia de provas da
ocorréncia do crime, a necessidade de pericia criminal especializada, a manipulacéo
de Protocolo de Internet, dificultam a agdo do Estado na descoberta e puni¢do do

criminoso.
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Ha uma real necessidade do estado brasileiro intervir, com o objetivo de
acompanhar esta evolucdo da sociedade, buscando proteger a nossa sociedade

contra o ataque virtual destes criminosos estelionatarios.

Na busca de solucédo, este trabalho propde os seguintes problemas: Ha
necessidade para a sociedade brasileira de tipificar o crime de estelionato praticado
na Internet, trazendo uma nova definicdo? E ainda, se fazem necesséarios meios
punitivos mais rigorosos aos infratores que se utilizam da Internet para o

cometimento do crime de estelionato?

Neste sentido este trabalho tem por objetivo verificar a necessidade de
tipificacdo do crime de estelionato praticado na Internet, bem como a necessidade
de aplicacdo de penas mais severas a seus infratores. Sendo para tanto
apresentado, a conceituacdo e aplicacdo penal de estelionato, breve histérico da
criacao e utilizacdo da Internet, alguns crimes virtuais que sao praticados com 0 uso
da Internet, o crime e aplicacdo penal de estelionato eletronico, bem como sua
comparacdo com alguns semelhantes crimes praticados na Internet, e ainda,
projetos de lei contra os crimes virtuais e especificamente contra o crime de
estelionato eletrbnico, e por fim a necessidade de tipificacdo do crime de estelionato
praticado na Internet.

A metodologia que foi utilizada neste trabalho, para dar suporte ao seu
desenvolvimento, consiste em pesquisa bibliografica, complementada por pesquisa
em artigos de noticias atuais, disponiveis na Internet, bem como por pesquisa de
projetos de lei em desenvolvimento, que tem como objetivo o combate aos crimes

virtuais e especificamente ao crime de estelionato eletronico.
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1. O CRIME DE ESTELIONATO

O crime de estelionato esta previsto no artigo 171 do Decreto-Lei n° 2.484 de
07 de dezembro de 1940 — O Cadigo Penal Brasileiro.

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em
prejuizo alheio, induzindo ou mantendo alguém em erro,
mediante artificio, ardil, ou qualquer outro meio fraudulento:

Pena - recluséo, de um a cinco anos, e multa.
Este primeiro capitulo tem como objetivo apresentar o conceito de Estelionato

e a sua aplicabilidade legal a qualquer pessoa que cometa tal infracao.

1.1 Conceito

O termo estelionato deriva da palavra “estellio”, “onis”, que significa camale&o,
lagarto que muda de cor, por meio do mimetismo, assim adaptando-se a cor do
ambiente em que se encontra no objetivo de enganar predadores e facilitar a captura
de suas presas. Significa dizer que o praticante do crime de estelionato tem como
caracteristica se moldar ao meio em que atua, para enganar a vitima, e obter de

forma ilicita ganho sobre ela®.

No nosso ordenamento juridico o estelionatario € o agente ativo, entendido
como sendo qualquer pessoa que cometa o crime de estelionato de forma dolosa,

pela livre e consciente vontade.

Tem o estelionatario o objetivo de obter para si ou para outrem, vantagem
ilicita, ou seja, beneficio contrario ao permitido na lei. Em prejuizo alheio, e aqui,
refere-se ao prejuizo da vitima deste crime, que € o agente passivo desta relacao,

ou seja, aquele que sofre o dano patrimonial.

Este crime é praticado de forma a induzir ou manter alguém em erro, em
engano, podendo ser a prépria vitima ou pessoa diversa, sendo que, nesta segunda

situacao teremos um segundo agente passivo do crime de estelionato, que funciona

! ESTELIONATO. In: ENCICLOPEDIA Saraiva do Direito. S&o Paulo: Saraiva, 1977, p.127.
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como um canal para se chegar a vitima principal, a detentora do bem patrimonial a

que se quer usurpar?.

O crime de estelionato € cometido mediante artificio, ardil, ou qualquer outro
meio fraudulento, meio pelo qual o agente ativo ludibria a vitima, seduzindo-a,
criando um cenério enganoso, dificultando a percepcado da vitima, o que favorece a

acdo do criminoso em obter a tdo vantagem ilicita almejada da vitima.

Segundo o doutrinador Mirabete, “o artificio existe quando o agente se utilizar
de um aparato que modifica, a0 menos aparentemente, o aspecto material da coisa,
figurando entre esses meios o documento falso ou outra falsificagcdo qualquer, o
disfarce, a modificacdo por aparelhos mecéanicos ou elétricos, filmes, efeitos de luz

etc.”

O entendimento de Ardil é imaterial, sendo usado da intelectualidade da
vitima, para que esta seja excitada a uma paixdo, emoc¢do, conviccdo ou iluséo,
capaz de favorecer a acao ilicita do criminoso de obter o resultado de subtracdo do

bem patrimonial desta vitima, sem que esta se dé conta que esta sendo enganada®.

1.2 Aplicabilidade Penal

No crime de estelionato € cominado ao infrator pena de reclusdo de um a

cinco anos e multa.

O acusado de crime de estelionato, desde que néo esteja sendo processado
ou ndo tenha sido condenado por outro crime, e ainda, ndo seja reincidente de crime
doloso, como também possua condi¢cbes satisfatérias quanto a culpabilidade, os
antecedentes, a conduta social e a sua personalidade, bem como os motivos e as
circunstancias, previstos pelo artigo 59 do Codigo Penal, que autorizem a concessao
do beneficio, podera beneficiar-se da Suspensao Condicional do Processo prevista
no artigo 89, § 1° da Lei 9.099, uma vez que a pena minima cominada ao crime de

estelionato é de um ano.

2 MIRABETE, Julio Fabbrini. Cédigo penal interpretado. 4. ed. Sdo Paulo: Atlas, 2003, p.1348.

® ldem. Manual de direito penal. 17. ed. Volume 2. S&o Paulo: Atlas, 2001, p.301.

* CAPEZ, Fernando. Curso de direito penal: parte especial: dos crimes contra a pessoa, dos crimes
contra o sentimento religioso e contra o respeito aos mortos (arts. 121 a 212), volume 2. Sdo Paulo:
Saraiva, 2003, p.471.
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Neste caso podera ser proposto a Suspensao Condicional do Processo pelo
Ministério Publico no momento em que oferece a denuncia. Cabendo ao acusado
aceitar ou ndo a proposta. E em aceitando, o Juiz suspendera o processo durante
um prazo nao inferior a 2 anos e ndo superior a 4 anos, ficando condicionada o seu
cumprimento pelo bom comportamento do acusado, reparando possivelmente o
dano causado, nado frequentando determinados lugares proibidos, ndo se
ausentando da comarca onde reside sem prévia autorizacdo do Juiz, comparecendo
pessoalmente e justificando suas atividades mensalmente a Juizo, bem como néo
ser processado por outro crime, casos em que ndo havendo uma devida justificacéo
aceita pelo juiz implicara na revogacdo desta suspensdo, e conseqientemente na

condenacéo e no cumprimento da pena®.

O réu sendo condenado no crime de estelionato terd a fixacdo da pena
aplicada pelo Juiz, por meio da dosimetria da pena, disciplinado no artigo 68 do
Cdbdigo Penal, tratando-se de um sistema trifdsico sendo observado, primeiramente
os critérios do artigo 59 deste dispositivo legal, seguido das considera¢cdes quanto
as circunstancias atenuantes e agravantes, e por ultimo as causas de diminuicéo e

de aumento da pena®.

Na primeira fase deste sistema trifasico de célculo da pena, temos o calculo
da pena-base, realizada dentre 0 minimo e o maximo legal permitido, ou seja, em
obediéncia ao inciso Il do artigo 59 do CP. Sendo, no caso do estelionato, 0 minimo
da pena estabelecida, de 1 ano e o maximo de 5 anos, de acordo com o artigo 171 e
assim respeitado o inciso | do artigo 59, como sendo pena aplicavel dentre as

cominadas pelo ordenamento juridico’.

A andlise das oito circunstancias judiciais disposta pelo artigo 59 do CP, € de
suma importancia para se chegar a um valor mais justo da pena-base a ser aplicada,
para tanto, deve ser analisado, a culpabilidade, ou seja, a importancia e participacao
do crime; os antecedentes, referindo-se a envolvimento do acusado em crimes
anteriores; a conduta social, ou seja, o comportamento e vida social do acusado
junto a sociedade que o cerca; a personalidade do acusado, observada as

circunstancias do delito e a sua personalidade criminosa; o motivo, quer dizer, 0 que

°> MIRABETE, Julio Fabbrini. Cédigo penal interpretado. 4. ed. S&o Paulo: Atlas, 2003, p. 756.

® SILVA, Jorge Vicente. Estelionato e outras fraudes. 1. ed. Curitiba: Jurua, 1995, p. 55.

" MIRABETE, Julio Fabbrini. Manual de direito penal. 16 ed. Volume 1. Sdo Paulo: Atlas, 2000, p.
310.
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levou o0 acusado a cometer este delito; as circunstancias e consequéncias do crime,
referindo-se as circunstancias quanto a forma e o meio com o qual se praticou o
crime, e as consequéncias quanto os efeitos produzidos com o crime; o0
comportamento da vitima, entendendo ser qualquer agcdo ou omissao praticada pela
vitima, de forma que tenha contribuido para que o acusado viesse a praticar o crime

contra esta vitima®.

Nesta primeira fase, de acordo com a requisicéo feita pelo inciso Il do artigo
59 do CP, se faz necessario ainda a identificacdo do regime inicial de cumprimento
da pena privativa de liberdade, que no caso de estelionato € o de reclusédo, trazida
pelo préprio artigo 171 do CP.

Por fim, o artigo 59 do CP, em seu inciso VI, tras a possibilidade da
substituicio da pena privativa de liberdade aplicada, no entanto, se houver
dispositivo legal para tanto, o que é positivamente respondido, no caso do crime de
estelionato, por meio do pardgrafo 1° do artigo 171 do CP, que permite ao réu
primario deste crime, caso tenha produzido prejuizo de pequeno valor, a
possibilidade do juiz em aplicar o beneficio do paragrafo 2°, disposta do artigo 155
do CP, que comina pena ao crime de roubo, e assim possibilitando ao Juiz substituir
a pena de reclusdo pela de detencdo; diminui-la de um a dois tercos; ou aplicar

somente a pena de multa.

Na segunda fase da dosimetria da pena, € verificada a situacéo circunstancial
que, conforme o caso, em existindo, aumentara ou diminuird a pena-base, sendo

devidamente disciplinado pelos artigos 61 a 67 do Codigo Penal Brasileiro.

As circunstancias que aumentam a pena base sdo conhecidas como
agravantes, dentre elas temos: a reincidéncia; a ocultacdo ou qualquer outro meio
utiizado para impedir a descoberta do crime; praticado contra ascendente,
descendente, irmao ou conjuge; praticado contra crianca, maior de 60 (sessenta)
anos, enfermo ou mulher gravida; dentre outros, como ainda no caso do crime ser

praticado de concurso de pessoas®.

As circunstancias que diminuem a pena base, sdo conhecidas como

atenuantes, dentre elas temos: ter o acusado na data do crime menos de 21 anos ou

® MIRABETE, Julio Fabbrini. Manual de direito penal. 16 ed. Volume 1. Sdo Paulo: Atlas, 2000, p.
292-5.
® Ibidem, p. 295-301.
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ter na data da sentenca mais de 70 anos; ter o acusado procurado logo apos a
pratica do crime, de livre e espontanea vontade e com eficiéncia, evitar ou minorar
as consequéncias, como ainda ter reparado o dano antes de seu julgamento; ter o
acusado cometido o crime sob coacdo que podia resistir, ou em cumprimento de
ordem de autoridade superior, ou sob a influéncia de violenta emoc¢&o, provocada
por ato injusto da vitima; ter o acusado confessado espontaneamente a

autoria do crime perante a autoridade; dentre outras™®.

Na terceira fase da dosimetria da pena, sdo verificadas as causas que
diminuem ou aumentam a pena, de forma fracionada ou multiplicada, sendo

dispostas tanto na parte geral como na parte especial do Cédigo Penal’.

Somente nesta terceira fase € possivel que, com a diminuicdo da pena, esta
seja fixada abaixo do minimo legal previsto para o crime, ou com o aumento da

pena, esta seja fixada acima do méaximo legal previsto para o crime*?.

Ao réu condenado por crime de estelionato, privativo de liberdade, ndo sendo
condenado a pena de mais de dois anos; ndo tendo a possibilidade de substituir a
pena privativa de liberdade aplicada por restritiva de direito; como também, nao
sendo reincidente de crime doloso; e, por fim, possuindo circunstancias judiciais
favoraveis; podera ter a sua pena suspensa condicionalmente por 2 a 4 anos,
conforme prevé o artigo 77 do Cddigo Penal Brasileiro, obedecidas as exigéncias
dos paragrafos 1° e 2° do artigo 78 do mesmo dispositivo legal, como a prestacdo de
servicos a comunidade durante o primeiro ano, e demais exigéncias equivalentes as
feitas para a concessdo da suspensdo condicional do processo, anteriormente

exposta’®.

Para que possamos prosseguir e compreender melhor o crime de estelionato
que tem sido praticado com o uso da Internet se faz necessario primeiramente um
entendimento basico sobre a Internet, quanto a sua origem e como pode ser
utilizada, bem como a ocorréncia de alguns crimes por meio de sua utilizacdo. E, é

neste sentido, que o préximo capitulo € apresentado.

% MIRABETE, Julio Fabbrini. Manual de direito penal. 16 ed. Volume 1. Sd0 Paulo: Atlas, 2000, p.
306-9.

1 |dem. Cédigo penal interpretado. 4. ed. Sdo Paulo: Atlas, 2003, p. 477-8.

'2 |bidem, p. 478.

'3 Ibidem, passim.
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2. AINTERNET E O CRIME VIRTUAL

Este capitulo tem o objetivo de trazer ao leitor um breve entendimento quanto
ao surgimento da Internet e de sua utilizacado por qualquer pessoa que dela queira
fazer uso, sendo ainda feito um breve comentario sobre alguns crimes que séo

praticados na Internet.

2.1 Breve historico do surgimento da Internet

A criacdo da Internet iniciou-se em 1969, diante da grande preocupacéao norte
americana em sofrer ataques nucleares da potencial inimiga Russia. Sendo
necessaria que, em caso real de ataque nuclear, fosse necessario que as suas

comunicacdes militares e governamentais ndo fossem interrompidas™.

A partir dessa preocupacao, o Departamento de Defesa dos Estados Unidos
elaborou um Sistema de Telecomunicacdes, desenvolvido pela Agéncia de Projetos
e Pesquisas Avancadas, a ARPA, criando assim uma rede denominada ARPAnet,
gue operaria através de iniumeras e pequenas redes locais, denominadas LAN
(Local Area Network), que significa rede local responsavel em ligar computadores
num mesmo edificio, sendo instaladas em locais estratégicos por todo o Pais, 0s
quais foram interligadas por meios de redes de telecomunicagdo geogréficas,
denominadas WAN (Wide Area Network), que significa rede de longo alcance,
responsaveis pela conexdo de computadores por todo o mundo, e assim, caso
houvesse um ataque nuclear contra os Estados Unidos da América, as
comunicacdes militares e governamentais nao seriam interrompidas, podendo

permanecer interligadas de forma continua™®.

Em 1970 foi desenvolvido o primeiro protocolo, ou seja, formato de
mensagens possuindo regras de envio e recepc¢ao entre computadores, ocorrendo
de hospedeiro para hospedeiro, que na pratica quer dizer, através de um

computador de informatica capaz de centralizar a hospedagem de pagina eletrbnica

1 INELLAS, Gabriel César Zaccaria de. Crimes na Internet. Sdo Paulo: Editora Juarez de Oliveira,
2004, p.1.
' Ibidem, p.1.
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denominada Site (sitio), que possibilitaria a troca de mensagens com outro
computador que a este estivesse ligado por meio da rede de comunicagdes

previamente instalada®®.

Em 1972 foi desenvolvido o correio eletrénico, mais conhecido como o e-mail,
possibilitando assim tanto a troca como o0 armazenamento de mensagens eletrénicas
entre computadores que estivessem ligados ao computador central, este dltimo se
responsabilizando pela operacdo de recepcdo da mensagem de um endereco
virtual, normalmente usado por um usuario em qualquer um dos computadores
ligados a ele por meio da rede de comunicagbes, para envio a outro endereco
virtual, usado por outro usuario em qualguer computador que também estivesse

ligado a ele por meio desta rede de comunicacdes®’.

Também neste mesmo ano de 1972, a ARPAnet foi demonstrada em publico
nos Estados Unidos da América, sendo que esta rede trabalhava com o protocolo
denominado Network Control Protocol, que logo se tornou obsoleto, dando lugar ao
TCP/IP (Transmission Control Protocol / Internet Protocol), significando Protocolo de
Controle de Transmissdo / Protocolo da Internet, proporcionando maior
confiabilidade, uma vez que as comunicac¢des seriam feitas por dados enviados pela
rede de comunicacgdo, através de pacotes, significando dizer que, os dados seriam
divididos em pacotes menores, e assim enviados pela rede, e ao chegar no
computador de destino, previamente identificado, seriam novamente reunidos,

resultando nos dados previamente enviados, de forma inteligivel®®.

Em 1983 com a necessidade de uma rede de comunicagao académica e uma
outra destinada aos objetivos militares, ocorre uma divisdo, dando origem a duas
redes, a ARPAnet e a MiLnet. Em seguida surgiram ainda outras redes, uma para a
Fundacdo Nacional da Ciéncia, a Csnet, e outra com a Cooperacao da instituicao
IBM, destinada para o uso comercial, a BITnet. Tendo em comum, que todas estas
redes permaneciam dependentes da rede principal a ARPAnet, que se tornou em
uma espécie de Rede das Redes, passando a denominar-se ARPA-INTERNET, e
posteriormente de INTERNET?®.

' INELLAS, Gabriel César Zaccaria de. Crimes na Internet. Sdo Paulo: Editora Juarez de Oliveira,
2004, p. 1-2.

7 Ibidem, p. 2.

'® |bidem, p. 2.

9 Ibidem, p. 2.
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E ainda, em 1983, em Genebra, foi criado a Rede Mundial de Computadores
(World Wide Web), comumente conhecida por WWW, na qual se possibilitaria a
propagacéo de documentos por meio de imagens e sons, entre usuarios da rede de

comunicac&o por todo 0 mundo, 0 que realmente se propagou por todo o planeta®.

2.2 Utilizac&o da Internet

A Internet € um sistema de comunicacdo formada por redes de
computadores, conectando milhares de pessoas em todo o mundo, sendo usado
como meio de comunicacdo e relacionamento entre as pessoas, e ainda, na

obtencado de conhecimento, servicos e produtos®.

A primeira coisa que se faz necessario a uma pessoa para dispor dos
recursos da Internet, € ter um computador de informatica previamente configurado
para acessar a Internet. Para isso séo disponibilizados programas especificos que

s&o instalados no computador, permitindo assim o acesso a rede mundial®.

7

Outro fator importante € o provedor, ou seja, a ponte de conexao deste
computador com a rede mundial. Sendo disponiveis no mercado diversas formas de
provedores de conexdo, dentre elas, como as principais utilizadas no Brasil, temos a

conexao discada, a conexao via radio, a conexao DSL e a conexao Wi-Fi.

A conexdo a Internet pelo modo discado, refere-se a utilizacdo de uma linha
telefénica normal ligada a placa eletrénica do computador denominada modem. Este
modem tem o papel de transformar os dados digitais de informatica em sinais
telefénicos, e por meio de uma ligacao telefonica normal pode-se transmitir e receber
dados para o modem do provedor, 0 que coloca 0 usuario em conexdo com a rede
mundial. No entanto este tipo de conexdo tem a desvantagem de ser lento devido a

velocidade de troca de dados ser pequena®.

bY bY

A conexdo a Internet pelo modo via radio, refere-se a utilizagdo de um

sistema de transmissdo e recepcdo em frequéncia de radio ligado diretamente ao

%% INELLAS, Gabriel César Zaccaria de. Crimes na Internet. Sao Paulo: Editora Juarez de Oliveira,
2004, p.2.

2 LAQUEY, Tracy, 1963 — O manual da Internet — traducdo insght Servicos de Informatica. Rio de
Janeiro: Campus, 1994, p. 11-2.

*2 |bidem, p. 184.
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computador por meio de uma porta de rede, e assim possibilitando conectar-se ao
provedor de Internet igualmente equipado com um transmissor e receptor em

freqiiéncia de radio, e assim obter 0 acesso a rede mundial®*.

A conexdo a Internet DSL, tem como denominacédo Digital Subscriber Live
significando Linha Digital de Assinante. Neste tipo de conexdo ha o uso das
instalagdes da linha telefénica, mas ndo € usado o sistema telefénico em si, ou seja,
diferentemente da conexdo discada, esta conexdo nao necessita da realizacdo de
uma ligacao telefonica para realizar a conexao, usando-se apenas das instalacdes
fisicas para transmissdo dos dados digitais. Tem como vantagem a grande
velocidade, ou seja, rapidez na troca de dados, vez que o modem n&o necessita de

transformacdes complexas dos dados de informatica®>.

A conexdao a Internet Wi-Fi, tem como denominacdo Wireless Fidelity,
significando Fidelidade sem fio. Neste tipo de conexdo é usado um sistema de
frequéncia denominado IEEE 802.11, ndo havendo necessidade de ligagdo num
sistema fisico externo de transmissdo e recepg¢ado, cCOMO 0OcCOrre na Conexao via
radio, pois tal equipamento pode ser substituido por um pequeno sistema eletrénico
instalado ou conectado no préprio computador. Tal conexao tem a vantagem de ter
boa velocidade, grande mobilidade, uma vez que a transmissao € realizada sem a
necessidade de ligagOes fisicas, operando mediante freqiéncia, sendo empregado

principalmente nos computadores portateis, denominados de notebooks?.

Resolvido a questdo de conexdo na Internet, podera o usuario desfrutar dos
recursos proporcionados pela rede mundial, tais como a comunicagéo, a obtencao

de conhecimento, de servigos e de produtos.

A comunicacdo entre pessoas na Internet pode se realizada por meio dos
correios eletrénicos, comumente conhecidos por e-mail. Funcionando como um
correio virtual, que transmite e recebe correspondéncias, que sao digitadas e
armazenadas no proprio computador do usuario, por meios de programas
especificos; ou num computador hospedeiro, diferente do computador do usuario,

que permanece conectado e disponivel a este tipo de servico de forma continua,

* KUROSE, James F.. Redes de Computadores e a Internet: uma abordagem top-down. 3. ed. S&o
Paulo: Person Addison Wesley, 2006, p. 20.

% LAQUEY, Tracy, 1963 — O manual da Internet — traducao insght Servicos de Informatica. Rio de
Janeiro: Campus, 1994, p. 25-6.
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onde as mensagens poderdo ser criadas, enviadas, recebidas e armazenadas,
sendo visualizado pelo usuério por meio de pagina eletrdonica, quando conectado ao

hospedeiro?’.

Outra forma de comunicacdo € conhecida por sites de relacionamento, ou
seja, paginas eletrbnicas, onde diversos usuarios da Internet se utilizam para trocar
mensagens instantaneas, com possibilidades diversas quanto a troca de dados
escritos, de imagens e de sons. Alguns destes sites sdo comumente chamados de

site de bate-papo, destinado a conversas entre os usuarios conectados?®.

A obtencdo de conhecimento pelo usuéario € realizada através de paginas
eletrOnicas criadas especificamente para armazenar e fornecer informacbes e
conhecimentos, sendo buscadas aquelas que sejam de seu interesse. Entre elas,
temos as de autoria pessoal, de comunidade, de sociedade e empresarial. Esta
busca pode ser realizada, acessando diretamente ao endereco eletronico destas
paginas, ou por meio de utilizacdo de servicos de busca de péaginas, que seriam
paginas que disponibilizam informacdes e acessos a diversas paginas, hormalmente

associadas a ela por meio de pagamento de alguma taxa®°.

A obtencédo de servicos pela Internet, disponibiliza ao usuario a possibilidade
de receber certas prestacdes de servicos, sendo muitas vezes exigido o
preenchimento de determinadas informagdes ou cadastros, exigidos pelo prestador
de servicos. E dessa forma o usuario podera obter servicos de carater comercial,
governamental, institucional, entre outros. Como por exemplo, servicos de consultas,

certiddes, permissdes, assinaturas, e outras™’.

A obtencdo de produtos, disponibiliza ao usuéario da Internet, principalmente
por meio do comércio eletrénico, a possibilidade de aquisicdo de produtos, como
livros, equipamentos eletronicos, roupas, automoéveis, casa, entre outros. Podendo
se tratar de apenas um meio de contato entre os interessados, para que se

concretize a negociagdo, ou mesmo, se tratar de sofisticado site que dispOe de

2" LAQUEY, Tracy, 1963 — O manual da Internet — traducao insight Servicos de Informatica. Rio de
Janeiro: Campus, 1994, passim.
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inimeros recursos que possibilitem a prépria concretizacéo das negociacdes®.

2.3 Crimes Praticados na Internet

A Internet € um poderoso meio de comunicacédo, e a cada dia tem aumentado
0 numero de pessoas que a acessam e dela se usufruem, abrindo as fronteiras,
permitindo a obtencé@o de diversos beneficios, como relacionamento comercial, o

lazer pessoal, a obtencao de servigcos privados e governamentais, dentre outros.

Contudo, a Internet possibilitou também que criminosos fizessem uso deste
meio de comunicagcdo para a pratica de crimes, como o racismo, o furto, o dano, o
estelionato, os crimes contra o sistema financeiro, a pornografia infantil, os crimes
contra a honra, a ameaca, a interceptacdo do fluxo de dados em trafego por servico
de telecomunicacdes, os crimes contra a inviolabilidade dos segredos, os crimes
contra a ordem tributaria, os crimes eleitorais, a violagdo de correspondéncia, a
incitagao ao crime, a apologia de crime ou de criminoso, a violagédo do direito autoral,
o induzimento, instigacdo ou auxilio ao suicidio, o favorecimento da prostituicdo, o
rufianismo, o trafico de substancias estupefacientes, as armas de fogo, a culto e
impedimento ou perturbacdo de ato a ele relativo, os crimes contra o consumidor, 0s

crimes contra a economia popular.

O Crime de racismo estd previsto no artigo 20, da Lei 7.716 de 1989,
referindo-se a pratica, induzimento ou incitacdo a discriminacao ou preconceito racial
ou etnolégico, podendo ser realizado por alguém através da Internet por meio de

divulgacdo em péagina eletrdnica, correios eletronicos, bate papos, entre outros®.

O Crime de furto esta previsto no artigo 155 do Cdédigo Penal, referindo-se a
subtracdo de coisa alheia para si ou para outrem, ocorrendo, por exemplo, na
realizacdo de copias de programas de informéatica, de copias de segredos ou dados

confidenciais®3.

%L LAQUEY, Tracy, 1963 — O manual da Internet — traducao insight Servicos de Informatica. Rio de
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O delito de dano esta previsto no artigo 163 do Cddigo Penal, referindo-se a
destruicdo, inutilizagdo ou deterioracdo de coisa alheia, crime este que vem
aumentando a cada dia na Internet, presenciado, por exemplo, por meio de
disseminacdo de virus por computadores, virus estes que seriam pequenos
programas capazes de provocar prejuizo as informagbes armazenadas em um
computador, sendo normalmente a vitima, qualquer usuario que venha a recebé-lo

pela Internet®

O crime de estelionato tem a sua previsdo e disposicao referida no capitulo
anterior, ocorrendo na Internet, por exemplo, através de criacdo de paginas falsas,
no intuito de obter vantagem ilicita patrimonial da vitima enganada, outra forma, é o
envie de correio eletrénico falso, informando ser alguma entidade de que a vitima
confie, no intuito de obter desta vitima ganho ilicito sobre o seu patriménio, entre

outros, que serdo posteriormente apresentados no terceiro capitulo®.

O crime contra o sistema financeiro encontra-se previsto no artigo 19 da Lei
7.492 de 1986, referindo-se a violacdo do sigilo de operacbes ou de servicos
prestados por instituicao financeira ou integrante do sistema de distribuicéo de titulos
mobilidrios de que tenha conhecimento, em razdo de oficio, também ocorrido por

meio de acesso aos sistemas financeiros disponiveis via Internet®.

O crime de pornografia infantil, a principio, somente tinha sua previsdo no
artigo 234 do coédigo penal, referindo-se a pratica de fazer, importar, exportar,
adquirir ou ter sob sua guarda, para fim de comércio, de distribuicdo ou de exposicéo
publica, escrito, desenho, pintura, estampa ou qualquer objeto obsceno, estando
intimamente ligado & busca de sentimentos eréticos através do uso da crianga ou
adolescente, denominado de pedofilia, tendo como ferramenta o préprio uso da
informatica para possibilitar esta disseminagcdo, ocorrendo por meio de paginas
erbticas e incentivadoras da pedofilia, como também por envio de imagens e
ilustracdes erdticas de criangas e adolescentes atraveés de correios eletronicos, e
outro. Sendo fortalecido quanto a sua pratica na Internet que recebeu maior
protecdo por meio da alteracdo dos artigos 240 e 241, e da insercéo dos artigos 241-
A a 241-E da Lei 8.069 de 1990, que disciplina o Estatuto da Crianca e do

% INELLAS, Gabriel César Zaccaria de. Crimes na Internet. Sdo Paulo: Editora Juarez de Oliveira,
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Adolescente, referindo-se dentre outros, ao oferecimento, troca, disponibilizagéo,
transmissao, distribuicdo, publicacdo ou divulgacdo por qualquer meio, inclusive de
informatica ou telematico, fotografico, video ou outro registro que contenha cena de

sexo explicito ou pornogréfico envolvendo crianca ou adolescente®’.

O crime contra a honra tem previsdo nos artigos 138, 139 e 140 do Cédigo
Penal, referindo-se respectivamente a Callnia, a Difamacédo e a Injaria. Ocorrendo
na Callnia a imputacéo falsa a outrem de fato definido como crime, na Difamacéo a
imputacdo ofensiva a reputacdo de outrem, e na Injuria a ofensa a dignidade ou
decoro de outrem. Sendo que tal pratica criminosa tem sido bastante exercida por
meio da Internet, como por exemplo, em se utilizando correios eletronicos, bate
papos, paginas eletrdnicas pessoais, entre outros meios disponibilizados pela

Internet, para alcancar este objetivo>e.

O crime de ameaca esté previsto no artigo 147 do Cddigo Penal, referindo-se
a ameaca a alguém, por meio de palavra, escrita ou gesto, ou qualquer outro meio
simbdlico, de causar-lhe mal injusto e grave, no qual tem sido utilizado do meio de
comunicacdo de Internet atraves principalmente do correio eletrénico para a pratica

deste crime®.

O crime de interceptacdo do fluxo de dados em trafego por servico de
telecomunicagdes tem previsao no artigo 10 da Lei 9.296 de 1996, referindo-se a
realizacdo de interceptacdo de comunicacOes telefénicas, de informatica ou
telematica, ou quebrar segredo da justica, sem autorizacao judicial ou com objetivos
nao autorizados em lei, entre os quais a realizacdo de interceptacao feita pela
Internet, aplicando-se tal interceptacdo ao fluxo de comunicacées em sistema de

informatica®°.

O crime contra a inviolabilidade dos segredos tem sua previsao no artigo 153
do codigo penal, referindo-se a divulgacéo, sem justa causa, de conteudo particular
ou de carater sigiloso, de que é destinatario ou detentor, cuja divulgacdo possa

produzir dano a outrem. Do qual o criminoso, tem se utilizado da Internet para a
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pratica reprovavel desta divulgacdo®*.

O crime contra a ordem tributaria esta disciplinado no inciso V do artigo 2°, da
Lei 8.137 de 1990, referindo-se a utilizacdo ou divulgacdo de programa de
processamento de dados que permita ao sujeito passivo da obrigacao tributaria
possuir informacdo contabil diversa daquela que é, por lei, fornecida & Fazenda
Publica. Sendo este crime muito praticado através de meios de comunicacdes da

Internet na utilizacdo ou a divulgacdo destes dados®*.

Os crimes eleitorais tém sua previsao nos incisos |, Il e lll do artigo 72, da Lei
9.504 de 1997, referindo-se o inciso | a obtencdo de acesso de sistema de
tratamento automatico de dados usado pelo servico eleitoral; o inciso Il ao
desenvolvimento ou introducdo de comando, instrucdo, ou programacdo de
computador capaz de destruir, apagar, eliminar, alterar, gravar ou transmitir dado,
instru¢do ou programa ou provocar qualquer outro resultado diverso do esperado em
sistema de tratamento automético de dados usados pelo servico eleitoral; e o inciso
[l quanto a causar, propositadamente, dano fisico ao equipamento usado na
votacdo pelo servigo eleitoral, sendo estes crimes cometidos apenas por meio da
Internet. No entanto ha crimes eleitorais que podem ser praticados através da
Internet, como o crime de induzimento de alguém, que tenha infracdo em qualquer
dos dispositivos do Cdédigo Eleitoral, a se inscrever como eleitor, 0 que esta previsto
no artigo 290 do referido cédigo, Lei 4.737 de 1965%.

O crime de violacdo de correspondéncia esta previsto no artigo 151 do cédigo
penal, referindo-se a violacdo indevida de conteudo de correspondéncia fechada de
outrem, no entanto o artigo 56 da Lei 4.117 de 1962 se torna mais adequado a
violacdo de mensagem na Internet, como o correio eletrénico, referindo-se a pratica
de crime a violacdo de telecomunicacdo que, transgredindo lei ou regulamento,
exiba autdgrafo ou qualquer documento do arquivo, divulgue ou comunique, informe
ou capte, transmita a outrem ou utilize o contetdo, resumo, significado, interpretacao
indicacdo ou efeito de qualquer comunicacdo dirigida a terceiro, o0 que €
complementada com o paragrafo 1° do respectivo artigo, que nos tras ainda como

crime, a pratica da violagdo de telecomunicagbes por quem ilegalmente vier a

“1 INELLAS, Gabriel César Zaccaria de. Crimes na Internet. Sdo Paulo: Editora Juarez de Oliveira,
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receber, divulgar ou utilizar, de forma interceptada. Isto se deve a limitacdo proposta
pelo codigo penal, quando se trata de crime de violacdo de correspondéncia
fechada, o que por meio da Lei 4.117, possibilita a correcéo desta limitacdo, sendo
ampliado este entendimento, e em consequéncia disto, a possibilidade de punicéo

quando o crime for praticado com o uso da Internet*.

A Incitagdo ao crime tem sua previsdo no artigo 286 do codigo penal, que
possui a compreensao de igualdade quanto ao induzimento e a instigacdo, sendo
praticado na Internet como, por exemplo, através de correios eletrénicos, paginas
eletrbnicas, bate-papos, e outros, incitando a crimes como, 0 racismo, intolerancia

religiosa, e outros®.

A apologia de crime ou de criminoso esta previsto no artigo 287 do codigo
penal, sendo praticado na Internet por meio da disseminacdo de informacdes e
imagens apologética, ou seja, o0 elogio, enaltecimento a conduta ou prética de ato

criminoso®.

A violacdo de direito autoral tem sua previsdo no artigo 12 da Lei 9.609 de
1998, referindo-se a violacdo de direitos de autor de programa de computador, por
sua vez complementado por seu paragrafo primeiro quando da pratica resultante da
reproducao por qualquer meio de programa de computador para fins comerciais,
sem autorizagdo expressa do autor ou de quem o represente, ou complementado
pelo paragrafo segundo deste mesmo artigo, quando o infrator vende, expde,
introduz no pais, adquire, oculta ou tem em depdsito, para fins de comércio, original
ou cOpia de programa de computador, produzido com violacdo de direito autoral.
Tendo com ferramenta o uso da Internet como meio de comercializacéo,
fornecimento e obtencéo ilegal destes programas, violando o direito autoral de seu

autor ou de quem o represente®’.

O crime de induzir, instigar ou auxiliar alguém ao suicidio é previsto no artigo
122 do codigo penal, referindo-se a pessoa que comete o ato ilicito de convencer,
provocar ou ajudar a outrem para que cometa 0 suicidio. Sendo a sua pratica

também ocorrida através da Internet por meio de uso de mensagens por meio de
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correio eletronico, bate papo, entre outros, com o0 objetivo de que determinada
pessoa, quer por fragilidade emocional, quer por incapacidade de compreensao do

ato, quer por estimulo de crenca ou ideologia, venha a cometer o suicidio®®.

O crime de favorecimento da prostituicdo esta previsto no artigo 228 do
Cddigo Penal, referindo-se ao ato de induzir ou atrair alguém a prostituicdo, facilita-la
ou impedir que dela a pessoa inserida abandone. Sendo buscado através da
Internet, pela pagina eletrénica, envio de mensagens por correio, € outros,
objetivando a atracdo, facilitacdo ou a permanéncia de alguém na pratica da

prostituicgo™.

O crime de rufianismo tem sua previsdo no artigo 230 do Cddigo Penal,
referindo-se ao fato do criminoso tirar proveito da prostituicdo alheia, participando
diretamente de seus lucros ou fazendo-se sustentar, no todo ou em parte, por quem
a exerca. Tal crime tem sido praticado por meio da Internet, onde o criminoso cria
paginas eletrbnicas, que visam expor imagens e textos atrativos, que nao somente
favorecem a prostituicdo alheia, mas que de forma habitual, tira proveito, por meio

de lucro ou se fazendo sustentar-se por meio disso>°.

O crime de trafico de substancias entorpecentes tem sua tipificagdo no artigo
33 da Lei 11.343 de 2006, dispondo sobre o crime de importagdo, exportacéo,
remeter, como também a preparacdo, producdo, fabricacdo, aquisicdo, venda,
exposicdo a venda, oferecimento, depdsito, transporte, guarda, prescricao,
administracdo, entrega, fornecimento de drogas, mesmo que de forma gratuita, sem
autorizagdo ou discordancia a determinagdo legal. Sendo utilizado o meio de
comunicacdo através da Internet, para que as negociacdes e etapas operacionais da
producdo ao fornecimento da droga sejam facilitadas e agilizadas. Para isso sao
utilizados principalmente de ferramentas de comunicacdo como 0 correio

eletronico®’.

O crime de armas de fogo tem sua previsdo no artigo 17 da Lei 10.826 de
2003, referente ao Estatuto do Desarmamento, dispondo sobre o crime quanto a

aquisicdo, aluguel, recebimento, transporte, conducédo, ocultacdo, depdosito,
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desmontagem, montagem, remontagem, adulteragdo, venda, exposi¢édo para venda,
ou de qualquer outra forma, em proveito proprio ou alheio, no exercicio de atividade
comercial ou industrial, de arma de fogo, acessorio ou muni¢do, sem autorizac&o ou
em desacordo com determinacgéo legal ou regulamentar. Em que o criminoso tem se
utilizado da Internet como meio de negociar ou facilitar a pratica de quaisquer destes

atos criminosos referentes a armas de fogo®?.

O crime a culto e impedimento ou perturbacdo de ato a ele relativo esta
previsto no artigo 208 do Cddigo Penal, referindo-se ao escarnecimento de alguém
publicamente, por motivo de crenca ou funcdo religiosa; ao ato de impedir ou
perturbar cerimbénia ou pratica de culto religioso; e ao ato de vilipendiar, ou seja,
desprezar, publicamente ato ou objeto de culto religioso. Tem encontrado espaco na
sua pratica atraves da Internet, como o ato de escarnecer de alguém por motivo de
crenca ou funcao religiosa, utilizando correio eletrénico ou pagina eletrénica para

cometer tal crime®.

Os crimes contra o consumidor tém sua previsdo dentre os artigos do Titulo Il
— Das Infracdes Penais da Lei 8.078 de 1990, referente ao Cddigo de Defesa do
Consumidor. Sendo dentre eles, os artigos 67 e 68, referentes a crimes contra o
consumidor que também sao praticados através da Internet, entre tanto, o artigo 67
refere-se ao ato de fazer ou promover publicidade que sabe ou deveria saber ser
enganosa ou abusiva, tendo o artigo o objetivo de buscar uma punicdo de maneira
geral. Ja o artigo 68, refere-se ao ato de fazer ou promover publicidade que sabe ou
deveria saber ser capaz de induzir o consumidor a se comportar de forma prejudicial
OuU perigosa a sua saude ou seguranga, assim o artigo traz um alcance de maior
gravidade e conseqguentemente uma necessidade punitiva mais eficaz. E Para tais
crimes contra o consumidor, o criminoso na forma virtual utiliza pagina eletrénica ou
envio de mensagens por correio eletrdbnico a pessoas ou grupos, sem prévia
determinacdo pessoal, expondo imagens e textos, do qual se promove uma

publicidade enganosa ou abusiva®*.

Os crimes contra a economia popular estdo previstos nos artigos 2° a 4° da

Lei 1.521 de 1951, referindo-se a recusa de prestacdo servigcos essenciais a
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subsisténcia, a sonegacdo ou recusa de venda de mercadoria, favorecimento de
compradores em detrimento de outros, venda de produtos alimenticios em
desconformidade com determinacgfes oficiais, adulteracdo de produtos, bem como
sua exposicdo a venda, informando diferentemente do que fora rotulado,
procedimento mediante especulagdes ou processos fraudulentos no objetivo de
conseguir ganhos ilicitos em detrimento do povo ou indeterminado numero de
pessoas, fraudacdo dos pesos ou medidas padronizadas legalmente, ou delas se
utilizar conscientemente, dentre outras. Crimes este que tem sido praticado também
por meio do uso da Internet, o que facilita a propagacdo e o aumento maior e mais
abrangente de vitimas, visto a propria natureza da rede de comunicacdes entre as

pessoas que dela fazem uso®°.

Neste momento tendo absorvido um pouco a respeito do histérico do
surgimento da Internet, bem como podemos dela fazer uso, nos auxiliando na vida
pessoal, profissional e educativa, e ainda tendo observado um pouco sobre alguns
crimes que sao cometidos com o auxilio da Internet, podemos adentrar ao proximo
capitulo que nos apresentara de forma um pouco mais detalhada como é procedida
a pratica do crime de estelionato por meio do uso da Internet, sendo também
apresentado alguns crimes semelhantes ao do estelionato que também séo
praticados na Internet, com o objetivo de distingui-los, e por fim, qual tem sido a

medida penal aplicada para reprimir este crime.

** FURLANETO NETO, Mario; GUIMARAES José Augusto Chaves. Crimes na Internet: elementos
para uma reflexdo sobre a ética informacional. R. CEJ, Brasilia, n. 20, p. 67-73, jan./mar. 2003.
Disponivel em: <http://www.cjf.jus.br/revista/numero20/artigo9.pdf>. Acesso em: 28 abr. 2009.



29

3. O CRIME DE ESTELIONATO NA INTERNET

Este capitulo tem o objetivo de apresentar ao leitor a pratica do crime de
estelionato que vem sido praticado na Internet, bem como apresentar alguns crimes
virtuais que se assemelham ao crime de estelionato eletrénico, no intuito de
diferencia-lo, e ainda o de trazer, qual a medida penal que tem sido aplicada aos

infratores deste tipo de crime.

3.1 A pratica do crime de estelionato na Internet

O crime de estelionato praticado na Internet também é conhecido por
estelionato eletrdnico, consistindo no crime previsto no artigo 171 do CP, cujo
conceito foi apresentado no Primeiro Capitulo, sendo, para tanto, usado pelo agente
ativo o meio de comunicacao eletrbnico, a Internet, para que se possa atingir o
objetivo final, que € o de obter para si ou para outrem vantagem patrimonial ilicita,

induzindo ou mantendo a vitima em erro®®.

A prética deste tipo de crime, ou seja, 0 estelionato cometido através da
Internet, pode ser realizado tanto por pessoa que tenha grande conhecimento de
informatica e de sistema de rede utilizado na Internet, como por pessoa que tenha

pouco conhecimento, sendo apenas um simples usuario da Internet.

Quanto ao usuério de conhecimento avangado, que busca criar mecanismos
sofisticados capazes de enganar facilmente suas vitimas, é conhecido por usuario
Cracker, tratando-se de uma pessoa fisica, portadora de avancado conhecimento de
programacao de computador, que busca prejudicar com dolo suas vitimas, ou seja,
conscientemente por vontade propria, penetrando em redes locais, ligadas a rede
mundial, previamente seguradas por seus proprietarios, e assim invadindo e
praticando acdes sem a devida e correta autorizacéo, de forma ilegal, objetivando

entre outros crimes possiveis pela Internet, ja abordados no capitulo anterior, o

% INELLAS, Gabriel César Zaccaria de. Crimes na Internet. Sdo Paulo: Editora Juarez de Oliveira,
2004, p. 43-4.
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cometimento do crime de estelionato®’.

Como exemplo de estelionato praticado na Internet por um usuario Cracker,
temos, a obtencdo de dinheiro da vitima, por meio de transferéncia bancaria para
uma conta de posse do Cracker, ou de outrem. Isto ocorre mediante a criacdo de
sites similares aos utilizados por bancos, sendo armazenados na Internet, e
concomitantemente o Cracker desenvolve mensagens atrativas como fosse de
autoria do banco da vitima, que € encaminhada a vitima por meio do correio
eletrénico, e ao ser acessada, automaticamente sera direcionada ao site similar de
seu banco, ou seja, aquele criado pelo Cracker, possibilitando que, ao ser feito pela
vitima qualquer transferéncia bancaria, na verdade o dinheiro sera transferido para

uma outra conta que o Cracker previamente tenha registrado®®.

Como exemplo de estelionato praticado na Internet por simples usuario,
temos os pertinentes as correntes da sorte, ou seja, o estelionatario por meio de
mensagem eletrénica enviada por e-mail, convida uma determinada vitima a
depositar uma certa quantia de dinheiro em sua conta bancaria, e posteriormente
indicar alguns amigos, para participarem de uma corrente de sorte, que Ihes rendera

muito dinheiro®.

3.2 Outros crimes semelhantes ao estelionato praticado na Internet

Um grande problema na identificacdo do crime de estelionato, que vem sendo
praticado na Internet, € em se esbarrar na semelhanca de outros crimes, como por
exemplo, o furto qualificado, devido a grande semelhanca no procedimento
preparatorio.

A fraude eletronica, refere-se ao furto qualificado, conforme entendimento do
Superior Tribunal de Justica, sendo identificado como a ocorréncia de subtracéo
para si ou outrem, de bem moébvel, mediante uso de fraude, o que nédo se pode
confundir com o crime de estelionato eletrbnico, no qual a vitima é induzida a

entregar o produto patrimonial ao criminoso, de livre e espontanea vontade,

> PLANTULLO, Vicente Lentini. Estelionato eletrdnico. 12 ed. (ano 2003), 62 tir. Curitiba: Jurua,
2008, p. 77-8.

%% |bidem, p. 102.

% |bidem, p. 98.
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mediante erro®.

Podemos melhor visualizar esta diferenca entre a fraude eletronica e o
estelionato eletrénico, em cujo modo preparatério se assemelham, tomando o

exemplo de crime de estelionato praticado por Cracker exposto no subitem 3.1.

Observando o exemplo citado temos que a forma em que foi empregado o
cometimento do crime foi a atragéo da vitima através da mensagem por ela recebida
pelo correio eletrénico, que aparentemente se apresenta como tendo sido enviada
pela propria instituicAo bancéaria da vitima, e que, ao ser acessado direciona

automaticamente ao site criado pelo Cracker, semelhante ao site do banco da vitima.

Até aqui ambos os crimes, de furto qualificado e estelionato, nesta fase
preparatéria, se assemelham, no entanto, na fraude eletrénica, ou seja, no furto
qualificado, o interesse final almejado € a obtencdo dos dados da conta da vitima,
bem como a sua senha de acesso, para que num momento posterior o Cracker, de
posse destas informacdes possa realizar transferéncias bancéarias de dinheiro, da
conta da vitima para uma outra conta bancaria, de sua propriedade ou de outrem.
Assim observamos a ocorréncia do furto, pela subtracdo do bem da vitima, ou seja,
do dinheiro da vitima, realizada pelo Cracker, por meio de transferéncia de valores
da conta da vitima para a outra conta bancéaria, e ainda, observamos a forma
gualificada deste crime, que ocorreu mediante fraude, devido a todo este sistema
montado pelo Cracker, que possibilitou enganar a vitima, e obter os dados e senhas

de sua conta bancaria, para que o crime de furto fosse posteriormente consumado.

Agora no caso do estelionato eletrbnico, no qual a fase preparatéria se
assemelha ao do furto qualificado, temos um sistema operando pelo falso site criado
pelo Cracker, que se mantém continuamente interligado com o verdadeiro site do
banco da vitima, e quando for realizada qualquer transferéncia bancaria de dinheiro
pela vitima, na verdade a conta bancaria que sera creditada serd aquela
previamente registrada pelo Cracker.

Outro crime que possui semelhanca com o crime de estelionato, que tem sido

praticado na Internet, refere-se aos crimes contra o consumidor, no entanto no crime

® BRASIL. Superior Tribunal de Justica. Penal e Processo Penal. Conflito de Competéncia. Processo
CC n° 67343 — GO. Terceira Secado. Relatora: Ministra Laurita Vaz, DF, 28 de marco de 2007.
Disponivel em: < http://www.stj.gov.br/'SCON/jurisprudencia/toc.jsp?livre=(('CC".clap.
+ou+'CC'.clas.)+e+@num='67343")+ou+('CC'+adj+'67343".suce.)>. Acessado em 13 abr. 2009.
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de estelionato a vitima é pessoa determinada, ao passo que no crime contra o

consumidor, as vitimas sdo pessoas de uma relacéo de consumo®.

Para um melhor entendimento, sobre as semelhancas entre o crime de
estelionato e o crime contra o consumidor, com o uso da Internet, tomemos a seguir

0 exemplo.

Um Cracker envia um e-mail a uma certa vitima, informando se tratar de uma
determinada loja, convidando-a a participar de uma certa promoc¢ao, posteriormente
reenvia outro correio eletrénico informando a esta vitima que ganhara o prémio, e
gue para recebé-lo deveria efetuar um depdsito bancario de certa quantia na conta
informada, referindo se tratar de despesas de correspondéncia para o envio do
prémio, e desta forma enganando a vitima a efetuar o depdsito. Aqui, estariamos

diante de um crime de estelionato praticado na Internet.

Agora, se um comerciante de uma determinada loja envia mensagens por
correio eletronico a consumidores, informando-os de uma certa promogao com
sorteio de um brinde, sendo necessario fornecer alguns dados pessoais para fins de
pequeno cadastro, tendo o comerciante o real interesse de utilizar os dados obtidos
dos consumidores para repassa-los a outros fornecedores de produtos ou vendas,
sem a prévia autorizacdo destes consumidores, estaremos diante de um crime

contra o consumidor.

Outro crime que pode apresentar semelhanca ao crime de estelionato, tendo
sido praticado na Internet, € o crime contra a economia popular, sendo que no
estelionato como exposto anteriormente, € cometido contra determinada pessoa, ja
no crime contra a economia popular o crime € direcionado ao povo ou a um nimero
indeterminado de pessoas, sendo que possui uma dimensao de resultado maior do

que o crime contra o consumidor, de forma a trazer prejuizo & economia popular®.

Exemplificando o exposto acima, observemos primeiramente a seguir um

caso de crime de estelionato praticado por meio da Internet.

' INELLAS, Gabriel César Zaccaria de. Crimes na Internet. Sao Paulo: Editora Juarez de Oliveira,
2004, p. 65-7.

®2 FURLANETO NETO, Mario; GUIMARAES José Augusto Chaves. Crimes na Internet: elementos
para uma reflexdo sobre a ética informacional. R. CEJ, Brasilia, n. 20, p. 67-73, jan./mar. 2003.
Disponivel em: <http://www.cjf.jus.br/revista/numero20/artigo9.pdf>. Acesso em: 28 abr. 2009.
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Certo criminoso envia um e-mail a uma determinada vitima, informando ser
uma organizacdo de protecdo ao meio ambiente, convidando-a a participar, e
disponibilizando a ela determinada conta bancaria para que se possa contribuir.

Aqui, estamos diante de um caso de estelionato.

Agora tomando o mesmo exemplo, para 0 caso de crime contra a economia
popular, temos: um certo criminoso envia mensagens de correio eletrébnico sem
determinacao de pessoa, buscando encaminhar para o0 maior nimero de pessoas e
esperando com que as vitimas iludidas possam estar encaminhando a mesma
mensagem a Seus amigos, parentes e outros, por tal causa nobre. Aqui estamos
diante de um crime contra a economia popular, que além da indeterminacdo da

pessoa, pode atingir uma grande projecao prejudicial econémica social.

3.3 Aplicabilidade Penal

O crime de estelionato que tem sido praticado na Internet ainda ndo possui
uma tipificacdo prépria quanto a esta nova relacdo de crime virtual, sendo
usualmente utilizado por analogia de interpretacdo o proprio artigo 171 do Cddigo
Penal Brasileiro, conforme apresentado no primeiro capitulo, e havendo qualificacéo
deste crime tdo somente quando cometido em detrimento de entidade de direito
publico ou de instituto de economia popular, assisténcia social ou beneficéncia.

Agora que pudemos melhor compreende o crime de estelionato praticado na
Internet, e ainda ter uma visdo mais clara na distincdo de alguns crimes virtuais que
apresentam semelhancas ao estelionato eletronico, observando por fim qual tem
sido a medida penal aplicada para reprimir este crime, podemos entdo adentrar ao
proximo capitulo que nos fala dos projetos de lei que visam por meio de aprovacao
produzir ferramentas legais para combater o crime virtual, bem como quais os crimes
virtuais que ja foram alcancados por projetos de lei, e por fim como esta a questédo
de projeto de lei contra o crime de estelionato praticado na Internet.
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4. PROJETO DE LEI CONTRA CRIMES VIRTUAIS

Este capitulo tem o objetivo de apresentar ao leitor um breve comentério a
cerca da criacédo de Projeto de Lei contra os crimes virtuais, e ainda apontar alguns
crimes que sao cometidos na Internet e que obtiveram protecéo legal de forma mais
adequada a realidade atual, e por fim apresentar um breve comentario sobre a

existéncia de Projeto de Lei contra o crime de estelionato praticado na Internet.

4.1 Criacao de Projeto de lei contra crimes virtuais

Os crimes praticados na Internet precisam ser definidos, e melhor
disciplinados, para que haja um combate mais eficaz, e consequentemente uma

melhor protecdo a sociedade.

Neste sentindo parlamentares tem criado projetos de lei que visam contribuir
no combate a acdes criminosas realizadas por meio da rede de comunicacéao virtual,

ou seja, da Internet, no territério brasileiro.

Tanto se vislumbra esta problematica, cobrada pela sociedade, e buscada
pelos parlamentares, de se sanar a falta de punibilidade eficaz contra tais acbes
criminosas, praticadas com o uso da Internet, que tem causado enormes prejuizos
individuais e coletivos, que recentemente o Senado Federal tem aprovado projetos
que visam a protecdo do individuo e da coletividade contra crimes desta natureza,
crendo realmente na necessidade de tipificacdo que nado somente defina

corretamente o crime, mas que traga meios coercitivos eficazes no seu combate®?.

®8 BRASIL. Substitutivo ao Projeto de Lei do Senado n°® 0076 de 2000, ao Projeto de Lei do Senado n°
0137 de 2000 e ao Projeto de Lei da Camara n° 89 de 2003. Disp&e sobre a tipificacdo de condutas
realizadas mediante uso de sistema eletrdnico, digital ou similares, de rede de computadores, ou que
sejam praticadas contra dispositivos de comunicagdo ou sistemas informatizados e similares.
Disponivel em: http://www.senado.gov.br/comunica/ agencia/pags/01.html. Acesso em: 29 abr. 2009.
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4.2 Crimes praticados na Internet atualmente alcancados

O Projeto de Lei do n° 3773 de 2008, da CPI da Pedofilia no Senado
possibilitou que fosse criada o diploma alterador, a Lei 11.829 em novembro de
2008, permitindo a alteracéo dos artigos 240 e 241, bem como a inclusao dos artigos
241-A a 241-E a Lei 8.069 de 1990, do Estatuto da Crianca e do Adolescente®.

Essa aprovacdo possibilitou uma maior protecdo a criancas e adolescentes,
no momento em que cria medidas punitivas mais eficazes contra acdes criminosas
de producédo, participacdo, venda, exposicao, oferecimento, troca, disponibilidade,
transmissao, distribuicdo, publicacdo, divulgacédo, armazenamento, asseguracéo de
acesso, aquisicao ou simule qualquer tipo de material visual de cena de sexo
explicito ou pornogréfica, envolvendo criancas ou adolescentes, bem como o
aliciamento, assédio, instigacdo, constrangimento, com finalidade de pratica de ato
libidinoso com crianga, que vinha sendo utilizado dentre outros meios possiveis a

rede de comunicacao entre computadores, ou seja, a Internet.

Muitos outros crimes estdo propostos por meio de Projeto de Lei, como o
caso do Projeto de Lei proposto pelo Senador Eduardo Azeredo, como substitutivo
dos Projetos - PLS n° 76 de 2000, PLS n° 137 de 2000 e PLC n° 89 de 2003, que
teve aprovacao no Senado Federal, e aguarda a decisdo da Camara dos Deputados.
Visando o combate de forma mais eficaz aos crimes praticados na Internet, dentre
eles, o acesso indevido a meio eletrbnico; a manipulacdo indevida de informacéo
eletrbnica; o dano eletrbnico; o atentado contra a seguranca de servi¢o de utilidade
publica; a interrupcdo ou perturbacdo de servico telegrafico e telefénico; a
falsificacdo de cartdo de crédito; a falsificacdo de telefone celular; a divulgacéo de

informacdes pessoais ou de empresas; dentre outros®.

® PINTO, Carlos Alberto Ferreira. Pedofilia: Uma abordagem essencialmente juridica. Recanto das
Letras. Sdo Paulo, 26 Jan. 2009. Disponivel em:
<http://recantodasletras.uol.com.br/textosjuridicos/1405178>. Acesso em: 26 abril 2009.

% APROVADO projeto que pune crimes praticados com a utilizacéo da internet. © GLOBO. Brasil, 10
jul. 2008. Disponivel em:
<http://oglobo.globo.com/pais/mat/2008/07/10/aprovado_projeto_que_pune_crimes_praticados_com_
utilizacao_da_internet-547186659.asp>.Acesso em: 24 abr. 2009.
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4.3 Projeto de Lei Contra o Crime de Estelionato praticado na
Internet

O crime de estelionato praticado na Internet, ou seja, o estelionato eletrbnico,
tem sido observado pela sociedade, e exigido de forma crescente a necessidade em
se criar meios mais eficazes no seu combate, uma vez que o desenvolvimento da
Internet, vem possibilitando a cada dia um maior nimero de usuarios conectados,
atraidos pelos beneficios oferecidos pela Internet, como obtencdo de servigos mais
eficazes, obtencdo de produtos dos mais diversos, possibilidade de comunicacéo
mais rapida e agradavel entre entes queridos, facilidade na obtencdo de clientes e

no desenvolvimento de negdcios, dentre outros.

Neste sentido o crime de estelionato praticado na Internet também é objeto de
mudanca por meio de projeto de lei, como do substitutivo ao PLS 76/2000, PLC
173/2000 e PLC 89/2003, que traz o pedido justificado de mudanca de lei pela
necessidade de maior prote¢cdo da sociedade contra crimes como O estelionato
eletrdnico, pelo qual se pede pela inser¢cdo de inciso ao paragrafo 2° do artigo 171
do Caodigo Penal, buscando trazer uma definicdo, bem como se pede pela insercéo
de paragrafo ao mesmo artigo, no intuito de aumentar a pena ao estelionatario que

praticar o crime eletronicamente utilizando nome falso ou identidade de terceiros®.

Y S I PRSP OPPPRP
§ 2° Nas mesmas penas incorre quem:

Estelionato Eletrénico

VII — difunde, por qualquer meio, coédigo malicioso com intuito de facilitar ou
permitir acesso indevido a rede de computadores, dispositivo de
comunicacao ou sistema informatizado:

§ 3° Se 0 agente se vale de nome falso ou da utilizacdo de identidade de
terceiros para a pratica do crime do inciso VIl do § 2° deste artigo, a pena é
aumentada de sexta parte.”

Neste momento, tendo sido observado um breve comentario sobre a criacdo
de projeto de lei contra crimes virtuais, e quais 0s crimes desta natureza foram
objetos de projetos de lei que obtiveram alcance por meio de aprovacédo do poder

legislativo, bem como observado nesta questdo de projeto de lei 0 que tem sido

% BRASIL. Substitutivo ao Projeto de Lei do Senado n° 0076 de 2000, ao Projeto de Lei do Senado n°
0137 de 2000 e ao Projeto de Lei da Camara n° 89 de 2003. Disp&e sobre a tipificacdo de condutas
realizadas mediante uso de sistema eletrdnico, digital ou similares, de rede de computadores, ou que
sejam praticadas contra dispositivos de comunicagéo ou sistemas informatizados e similares.
Disponivel em: http://www.senado.gov.br/comunica/ agencia/pags/01.html. Acesso em: 29 abr. 2009.
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formulado no objetivo de combater o estelionato praticado na Internet, podemos
entdo adentrar ao préximo e Ultimo capitulo que discorre justamente sobre a

necessidade de tipificacdo do crime de estelionato praticado na Internet.
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5. DA NECESSIDADE DE TIPIFICACAO DO CRIME DE ESTELIONATO
PRATICADO NA INTERNET

O crime de estelionato praticado na Internet tem a necessidade de ser
tipificado, buscando assim uma protecdo mais eficaz da sociedade, por um meio
mais coercitivo, com punicfes mais severas a sua pratica, tendo em vista as
problematicas envolvidas quanto da utilizagdo da Internet para o cometimento deste
tipo de crime.

Uma problematica que envolve o estelionato praticado na Internet diz respeito
o da autoria, ou seja, a identificacdo do autor desta infracdo penal. Estando este
criminoso muito mais protegido por tras de uma rede virtual do que o proprio
estelionatario comum, ou seja, aquele que se expde. E assim, favorecendo que ndo
seja identificado pela vitima, nem pelas autoridades, podendo estar atuando de
qualquer lugar. E, ainda, pela prépria natureza deste crime, que é o de enganar, 0
estelionatario provavelmente vira a se passar por uma pessoa inexistente, ou de

identidade de terceiros, informando local diverso do seu paradeiro®’.

Outra problemética quanto ao estelionato praticado na Internet € a questéo da
competéncia, ou seja, sendo a Internet uma rede mundial, e ndo havendo tipificacéo
penal que defina o crime de estelionato eletrénico, quais sdo 0s requisitos para que
0 cometimento do crime de estelionato tenha respaldo da competéncia brasileira,
guando por exemplo utilizado meios virtuais no exterior e consumado 0 crime no
Brasil, ou quando os meios virtuais do estelionato sdo produzidos no Brasil e 0

resultado é consumado no exterior, entre outras inimeras possibilidades®®.

Além disso, a prética do crime de estelionato pela Internet, surge a questao
da producao de provas para caracterizagao do delito, ou seja, por se tratar de um
crime cometido com o uso de ferramentas virtuais, se torna muito mais facil ao
criminoso se desfazer das provas, ou seja, dos sites, correios eletronicos,

mensagens, dentre outras, favorecendo ainda mais a ocultagéo do crime, e a falta

7 INELLAS, Gabriel César Zaccaria de. Crimes na Internet. Sdo Paulo: Editora Juarez de Oliveira,
2004, p. 73-7.
% |bidem, p. 79-84.
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da comprovacéo de que aquele crime na vers&o da vitima realmente ocorrera®.

Neste diapasao, muitas vezes o crime de estelionato pela Internet exigira a
realizacdo de pericia criminal, pois, ndo adianta tdo somente existir as provas do
cometimento do crime, se fazendo necessario uma pericia especializada criminal de
informatica, com objetivo de confirmar a ocorréncia do crime. O que onera mais
ainda os cofres publicos, pois, muitas vezes o tempo para se fazer uma pericia é
longa, e com os inUmeros casos de crimes de estelionato praticados na Internet,
cria-se uma necessidade maior na contratacdo de mais peritos especializados para

executar tais servicos’.

Outra problemética com relacdo ao estelionato praticado na Internet envolve o
Protocolo da Internet, também denominado TCP/IP (Transmission Control Protocol /
Internet Protocol), significando Protocolo de Controle de Transmissao / Protocolo da
Internet. Se tratando de um conjunto de numero, pelo qual cada computador se
tornaria identificavel na rede da Internet, no entanto o criminoso experiente, como o
Cracker, pode se utilizar de meios de camuflagens de seus TCP/IP para enganar.

Entre os meios de camuflagens temos, o IP Sproofing e o IP Proxies’".

O IP Sproofing consiste numa técnica de camuflagem do Protocolo de Internet
do computador que o criminoso esta acessando, sendo utilizado o TCP/IP de outro
computador, como por exemplo, de uma instituicdo bancaria, por quem se quer fazer

passar’?.

O IP Proxy consiste numa técnica de camuflagem do Protocolo de Internet do
computador que o criminoso estd acessando, por meio de um programa que
mascara o TCP/IP de uma rede interna ou externa, usando o servidor Proxy, ou seja,
o computador que centraliza o trafego de todos os computadores a ele ligados,
inclusive o do criminoso, é identificado na rede por meio de seu TCP/IP como o

computador que acessou a rede, ao invés do computador do criminoso”>.

Diante das questbes apontadas, que envolvem o crime de estelionato

praticado na Internet, com relacdo a autoria, a competéncia, a existéncia de provas,

% INELLAS, Gabriel César Zaccaria de. Crimes na Internet. Sdo Paulo: Editora Juarez de Oliveira,
2004, p. 91.

" |bidem, p. 97.

! Ibidem, p. 99-100.

"2 Ibidem, p. 100.

” |bidem, p. 100.
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a necessidade de pericia criminal especializada, a manipulacdo do Protocolo de
Internet, temos como resultado uma necessidade social em se combater este crime
de forma mais eficaz, utilizando-se de meios punitivos mais severos, com isso,
deixando de aplicar a simples tipificacdo de estelionato disposto pelo artigo 171 do
Cédigo Penal Brasileiro, para a utilizacdo de uma nova e eficaz tipificacdo ao
combate do crime de estelionato eletronico.
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CONCLUSAO

O estelionato é um crime praticado contra o patriménio de pessoas
determinadas, no qual o infrator busca obter para si ou para outrem, vantagem ilicita,
induzindo ou mantendo alguém em erro. Sendo reprimido no Brasil por meio do
artigo 171 do Decreto-Lei n® 2.484 de 07 de dezembro de 1940, o Codigo Penal

Brasileiro.

Contudo a sociedade esta em constante evolucdo, se fazendo sempre
necessario que o Estado esteja acompanhado de forma a garantir que os frutos por
ela conquistados sejam protegidos e preservados contra as acfes de individuos que

buscam se beneficiarem ilicitamente destes, através do crime.

E com a criagdo da Informatica e o surgimento da Internet, os crimes se
manifestaram, e se propagaram no meio virtual, sendo inevitavel a acdo do Estado

protetor da sociedade, na busca de meios eficazes no combate aos crimes virtuais.

Entre os crimes virtuais, temos o crime de estelionato que também passou a
ser praticado na Internet, dificultando as autoridades competentes em proceder nas

devidas puni¢des dos infratores virtuais.

As dificuldades, enfrentadas pelas autoridades, se referem a descoberta da
autoria, a confirmacdo da competéncia estatal punitiva, a existéncia de provas da
ocorréncia do crime, a necessidade de pericia criminal especializada para confirmar
o crime, e a dificuldade oriunda da manipulacdo de Protocolo de Internet pelos
infratores, que camufla a base operacional do infrator, ou seja, a identificacdo do

computador utilizado pelo estelionatario.

E, nesse sentido que se faz necessario, a atuagdo do Estado brasileiro, de
levar maior seriedade e celeridade as propostas e aprovacdes de projetos de lei
contra o crime de estelionato eletrénico, suprindo esta necessidade de tipificacdo do
crime de estelionato praticado na Internet, visando disciplinar de maneira mais clara
e precisa sua conduta criminosa, bem como trazer meios punitivos mais eficazes no

seu combate.

E assim, este trabalho alcanca seu objetivo, trazendo um breve estudo que
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demonstre ser necessaria a tipificacdo do crime de estelionato eletrdnico, com

insercéo de penas mais severas aos infratores.

Objetivando ainda, contribuir com os estudantes e pesquisares de direito para
o avanco do conhecimento na area de direito penal no Brasil, especificamente em
criminologia eletrbnica, servindo de fonte de pesquisa e material incentivador na
realizacdo de novas e outras pesquisas a cerca desta instigante matéria, tendo em
vista a evolucdo social e a busca da melhor protecdo de seus frutos pelo Estado

brasileiro.

E, por limitacdo de tempo, ndo adentrou-se na esfera de necessidade de
tipificagdo aos demais crimes eletrénicos, bem como na repercussdo em nivel de
direito internacional. Acreditando que estudiosos e pesquisadores do direito penal,

incentivados por este trabalho, possam assim contribuir.
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ANEXO - SUBSTITUTIVO AO PROJETO DE LEI DO SENADO Ne 76 DE
2000, AO PROJETO DE LEI DO SENADO N° 176 DE 2000 E AO
PROJETO DE LEI DA CAMARA Ne 89 DE 2003

“‘SUBSTITUTIVO
(ao PLS 76/2000, PLS 137/2000 e PLC 89/2003)

Altera o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 (Cdodigo Penal), o Decreto-
Lei n°® 1.001, de 21 de outubro de 1969 (Codigo Penal Militar), a Lei n°® 7.716, de 5
de janeiro de 1989, e a Lei n°® 8.069, de 13 de julho de 1990, e a Lei n°® 10.446, de 8
de maio de 2002, para tipificar condutas realizadas mediante uso de sistema
eletrénico, digital ou similares, de rede de computadores, ou que sejam praticadas
contra dispositivos de comunicacao ou sistemas informatizados e similares, e da
outras providéncias.”

O CONGRESSO NACIONAL decreta:

Art.1° Esta Lei altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cddigo
Penal), o Decreto-Lei n°® 1.001, de 21 de outubro de 1969 (Cédigo Penal Militar), a
Lei n® 7.716, de 5 de janeiro de 1989, e a Lei n°® 8.069, de 13 de julho de 1990, e a
Lei n® 10.446, de 8 de maio de 2002, para tipificar condutas realizadas mediante uso
de sistema eletronico, digital ou similares, de rede de computadores, ou que sejam
praticadas contra dispositivos de comunicacdo ou sistemas informatizados e
similares, e da outras providéncias.

Art. 2° O Titulo VIII da Parte Especial do Cddigo Penal fica acrescido do Capitulo
IV, assim redigido:

“Capitulo IV
DOS CRIMES CONTRA A SEGURANCA
DOS SISTEMAS INFORMATIZADOS

Acesso nao autorizado a rede de computadores, dispositivo de
comunicagao ou sistema informatizado

Art. 285-A. Acessar, mediante violagdo de seguranca, rede de computadores,
dispositivo de comunicacéo ou sistema informatizado, protegidos por expressa
restricdo de acesso:

Pena - reclusao, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo Unico. Se o agente se vale de nome falso ou da utilizagdo de identidade
de terceiros para a pratica do crime, a pena € aumentada de sexta parte.

Obtencéo, transferéncia ou fornecimento ndo autorizado de
dado ou informacao

Art. 285-B. Obter ou transferir, sem autorizacdo ou em desconformidade com
autorizacao do legitimo titular da rede de computadores, dispositivo de comunicacao
ou sistema informatizado, protegidos por expressa restricdo de acesso, dado ou
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informacéao neles disponivel:

Pena —recluséo, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo unico. Se o dado ou informacéo obtida desautorizadamente € fornecida a
terceiros, a pena é aumentada de um terco.

Acéao Penal

Art. 285-C. Nos crimes definidos neste Capitulo somente se procede mediante
representacdo, salvo se o crime é cometido contra a Unido, Estado, Municipio,
empresa concessionaria de servi¢os publicos, agéncias, fundacdes, autarquias,
empresas publicas ou sociedade de economia mista e subsidiarias.”

Art. 3° O Titulo | da Parte Especial do Codigo Penal fica acrescido do seguinte
artigo, assim redigido:

“Divulgacgao ou utilizagdo indevida de informacdes e dados pessoais

154-A. Divulgar, utilizar, comercializar ou disponibilizar dados e informacdes
pessoais contidas em sistema informatizado com finalidade distinta da que motivou
seu registro, salvo nos casos previstos em lei ou mediante expressa anuéncia da
pessoa a que se referem, ou de seu representante legal.

Pena — detencao, de 1 (um) a 2 (dois) anos, e multa.

Paragrafo Unico. Se o agente se vale de nome falso ou da utilizagdo de identidade
de terceiros para a pratica do crime, a pena € aumentada da sexta parte.”

Art. 4° O caput do art. 163 do Decreto-Lei n°® 2.848, de 7 de dezembro de 1940
(Codigo Penal) passa a vigorar com a seguinte redacao:

“Dano

Art. 163. Destruir, inutilizar ou deteriorar coisa alheia ou dado eletrénico alheio:
....................................................................................................... "(NR)

Art. 5° O Capitulo IV do Titulo Il da Parte Especial do Decreto-Lei n® 2.848, de 7 de
dezembro de 1940 (Cdédigo Penal) fica acrescido do art. 163-A, assim redigido:

“Insergdo ou difusdo de codigo malicioso

Art. 163-A. Inserir ou difundir cédigo malicioso em dispositivo de comunicacao, rede
de computadores, ou sistema informatizado.

Pena — reclusédo, de 1 (um) a 3 (trés) anos, e multa.

Insercao ou difusdo de cédigo malicioso seguido de dano

§ 1° Se do crime resulta destruigdo, inutilizagéo, deterioracéo, alteracao, dificultagéo
do funcionamento, ou funcionamento desautorizado pelo legitimo titular, de
dispositivo de comunicacéo, de rede de computadores, ou de sistema informatizado:
Pena — recluséo, de 2(dois) a 4 (quatro) anos, e multa.

§ 2° Se 0 agente se vale de nome falso ou da utilizagéo de identidade de terceiros
para a pratica do crime, a pena é aumentada de sexta parte.”
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Art. 6° O art. 171 do Codigo Penal passa a vigorar acrescido dos seguintes
dispositivos:

CANE. L70 oo —————————————————
8 2° Nas mesmas penas incorre quem:

Estelionato Eletrénico

VII — difunde, por qualquer meio, cédigo malicioso com intuito de facilitar ou permitir
acesso indevido a rede de computadores, dispositivo de comunica¢ao ou sistema
informatizado:

8 3° Se 0 agente se vale de nome falso ou da utilizagéo de identidade de terceiros
para a pratica do crime do inciso VIl do § 2° deste artigo, a pena é aumentada de
sexta parte.”

Art. 7° Os arts. 265 e 266 do Cadigo Penal passam a vigorar com as seguintes
redacoes:

“Atentado contra a seguranca de servico de utilidade publica

Art. 265. Atentar contra a seguranca ou o funcionamento de servi¢o de agua, luz,
forca, calor, informacéo ou telecomunicacédo, ou qualquer outro de utilidade publica:
........................................................................................................ “(NR)

“Interrupcao ou perturbacéo de servico telegrafico, telefénico, informatico, telematico,
dispositivo de comunicacéo, rede de computadores ou sistema informatizado

Art. 266. Interromper ou perturbar servico telegrafico, radiotelegrafico, telefonico,
telemético, informatico, de dispositivo de comunicacgéo, de rede de computadores, de
sistema informatizado ou de telecomunicacéo, assim como impedir ou dificultar-lhe o
restabelecimento:

...................................................................................................... “(NR)

Art. 8° O caput do art. 297 do Codigo Penal passa a vigorar com a seguinte
redacao:

“Falsificacdo de dado eletrénico ou documento publico

Art. 297. Falsificar, no todo ou em parte, dado eletrénico ou documento publico, ou
alterar documento publico verdadeiro:
...................................................................................................... "(NR)

Art. 9° O caput do art. 298 do Codigo Penal passa a vigorar com a seguinte
redacao:

“Falsificacédo de dado eletrénico ou documento particular

Art. 298. Falsificar, no todo ou em parte, dado eletrénico ou documento particular ou
alterar documento particular verdadeiro:
...................................................................................................... "(NR)

Art. 10° O art. 251 do Capitulo 1V do Titulo V da Parte Especial do Livro | do
Decreto-Lei n° 1.001, de 21 de outubro de 1969 (Codigo Penal Militar), passa a
vigorar acrescido do inciso VI ao seu § 1°, e do § 4°, com a seguinte redacao:
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CAE. 251,

8 1° - Nas mesmas penas incorre quem:

Estelionato Eletrénico

VI - Difunde, por qualquer meio, cédigo malicioso com o intuito de facilitar ou permitir
0 acesso indevido a rede de computadores, dispositivo de comunicagao ou a
sistema informatizado, em prejuizo da administracdo militar

§ 4° - Se 0 agente se vale de nome falso ou da utilizagdo de identidade de terceiros
para a pratica do crime, a pena é aumentada da sexta parte.”

Art. 11° O caput do art. 259 e o caput do art. 262 do Capitulo VIl do Titulo V da
Parte Especial do Livro | do Decreto-Lei n® 1.001, de 21 de outubro de 1969 (Cddigo
Penal Militar), passam a vigorar com a seguinte redacao:

“Dano Simples
Art. 259. Destruir, inutilizar, deteriorar ou faze desaparecer coisa alheia ou dado
eletronico alheio, desde que este esteja sob administragcao militar:"(NR)

“Dano em material ou aparelhamento de guerra ou dado eletrénico

Art. 262. Praticar dano em material ou aparelhamento de guerra ou dado eletronico
de utilidade militar, ainda que em construcéo ou fabricacdo, ou em efeitos recolhidos
a deposito, pertencentes ou ndo as forcas armadas:”(NR)

Art. 12° O Capitulo VIl do Titulo V da Parte Especial do Livro | do Decreto-Lei n®
1.001, de 21 de outubro de 1969 (Cddigo Penal Militar), fica acrescido do art. 262-A,
assim redigido:

“Insergdo ou difusdo de codigo malicioso

Art. 262-A. Inserir ou difundir cédigo malicioso em dispositivo de comunicagédo, rede
de computadores, ou sistema informatizado, desde que o fato atente contra a
administragao militar:

Pena — reclusédo, de 1 (um) a 3 (trés) anos, e multa.

Insercao ou difusdo cédigo malicioso seguido de dano

§ 1° Se do crime resulta destruigdo, inutilizagéo, deterioracéo, alteracao, dificultagéo
do funcionamento, ou funcionamento néo autorizado pelo titular, de dispositivo de
comunicacao, de rede de computadores, ou de sistema informatizado:

Pena — recluséo, de 2 (dois) a 4 (quatro) anos, e multa.

§ 2° Se 0 agente se vale de nome falso ou da utilizagéo de identidade de terceiros
para a pratica do crime, a pena é aumentada da sexta parte.”
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Art. 13° O Titulo VII da Parte Especial do Livro | do Decreto-Lei n® 1.001, de 21 de
outubro de 1969 (Cdodigo Penal Militar), fica acrescido do Capitulo VII-A, assim
redigido:

“Capitulo VII-A
DOS CRIMES CONTRA A SEGURANCA DOS SISTEMAS INFORMATIZADOS

Acesso nao autorizado a rede de computadores, dispositivo
de comunicacao ou sistema informatizado

Art. 339-A. Acessar, mediante violagao de seguranca, rede de computadores,
dispositivo de comunicacéo ou sistema informatizado, protegidos por expressa
restricdo de acesso, desde que o fato atente contra a administragéo militar:

Pena - reclusao, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo Unico. Se o agente se vale de nome falso ou da utilizagdo de identidade
de terceiros para a pratica do crime, a pena € aumentada de sexta parte.

Obtencao, transferéncia ou fornecimento ndo autorizado
de dado ou informacéo

Art. 339-B. Obter ou transferir, sem autorizacdo ou em desconformidade com
autorizacao do legitimo titular da rede de computadores, dispositivo de comunicacao
ou sistema informatizado, protegidos por expressa restricdo de acesso, dado ou
informacao neles disponivel, desde que o fato atente contra a administragéo militar:
Pena — reclusédo, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo Unico. Se o dado ou informacao obtida desautorizadamente € fornecida a
terceiros, a pena é aumentada de um terco.

“Divulgacéao ou utilizacéo indevida de informacdes e dados pessoais

Art. 339-C Divulgar, utilizar, comercializar ou disponibilizar dados e informacoes
pessoais contidas em sistema informatizado sob administracdo militar com finalidade
distinta da que motivou seu registro, salvo nos casos previstos em lei ou mediante
expressa anuéncia da pessoa a que se referem, ou de seu representante legal.
Pena — detencao, de um a dois anos, e multa.

Paragrafo Unico - Se 0 agente se vale de nome falso ou da utilizacdo de identidade
de terceiros para a pratica de crime, a pena € aumentada da sexta parte.”

Art. 14° O caput do art. 311 do Capitulo V do Titulo VII do Livro | da Parte Especial
do Decreto-Lei n® 1.001, de 21 de outubro de 1969 (Cddigo Penal Militar), passa a
vigorar com a seguinte redacéao:
“Falsificacéo de documento

Art. 311. Falsificar, no todo ou em parte, documento publico ou particular, ou dado
eletrénico ou alterar documento verdadeiro, desde que o fato atente contra a
administracdo ou o servico militar:"(NR)

Art. 15° Os incisos Il e lll do art. 356 do Capitulo | do Titulo | do Livro Il da Parte
Especial do Decreto-Lei n° 1.001, de 21 de outubro de 1969 (Codigo Penal Militar),
passa a vigorar com a seguinte redacao:

“CAPITULO |
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DA TRAICAO
Favor ao inimigo

Il - entregando ao inimigo ou expondo a perigo dessa consequéncia navio,
aeronave, fér¢ca ou posicdo, engenho de guerra motomecanizado, provisdes, dado
eletrGnico ou qualquer outro elemento de agéao militar;

[l - perdendo, destruindo, inutilizando, deteriorando ou expondo a perigo de perda,
destruicéo, inutilizacao ou deterioracdo, navio, aeronave, engenho de guerra
motomecanizado, provisdes, dado eletronico ou qualquer outro elemento de agao
militar.”(NR)

Art. 16° Para os efeitos penais considera-se, dentre outros:

| — dispositivo de comunicacao: qualquer meio capaz de processar, armazenar,
capturar ou transmitir dados utilizando-se de tecnologias magnéticas, o6ticas ou
gualquer outra tecnologia;

Il — sistema informatizado: qualquer sistema capaz de processar, capturar,
armazenar ou transmitir dados eletrénica ou digitalmente ou de forma equivalente;
[l — rede de computadores: o conjunto de computadores, dispositivos de
comunicacao e sistemas informatizados, que obedecem a um conjunto de regras,
parametros, cédigos, formatos e outras informacgfes agrupadas em protocolos, em
nivel topoldgico local, regional, nacional ou mundial através dos quais € possivel
trocar dados e informacdes;

IV — codigo malicioso: o conjunto de instrugdes e tabelas de informagdes ou
qualquer outro sistema desenvolvido para executar a¢cdes danosas ou obter dados
ou informagdes de forma indevida;

V — dados informaticos: qualquer representacéo de fatos, de informacdes ou de
conceitos sob forma suscetivel de processamento numa rede de computadores ou
dispositivo de comunicacédo ou sistema informatizado;

VI — dados de trafego: todos os dados informaticos relacionados com sua
comunicacado efetuada por meio de uma rede de computadores, sistema
informatizado ou dispositivo de comunicacgao, gerados por eles como elemento de
uma cadeia de comunicacéo, indicando origem da comunicacéo, o destino, o trajeto,
a hora, a data, o tamanho, a durac&o ou o tipo do servi¢o subjacente.

Art. 17° Para efeitos penais consideram-se também como bens protegidos o dado,
o dispositivo de comunicacéo, a rede de computadores, o sistema informatizado.

Art. 18° Os o6rgdos da policia judiciaria estruturardo, nos termos de regulamento,
setores e equipes especializadas no combate a acao delituosa em rede de
computadores, dispositivo de comunicagao ou sistema informatizado.

Art. 19° O inciso Il do 8§ 3° do art. 20 da Lei n°® 7.716, de 5 de janeiro de 1989, passa
a vigorar com a seguinte redacao:
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Il — a cessagao das respectivas transmissoes radiofonicas, televisivas, eletronicas,
ou da publicac&o por qualquer meio.

Art. 20° O caput do art. 241 da Lei n® 8.069, de 13 de julho de 1990, passa a vigorar
com a seguinte redagao:

“Art. 241. Apresentar, produzir, vender, receptar, fornecer, divulgar, publicar ou
armazenar consigo, por qualquer meio de comunicacao, inclusive rede mundial de
computadores ou Internet, fotografias, imagens com pornografia ou cenas de sexo
explicito envolvendo crianca ou adolescente:
...................................................................................................... “(NR)

Art. 21° O art. 1° da Lei n° 10.446, de 8 de maio de 2002 passa a vigorar com a
seguinte redacao:

V — os delitos praticados contra ou mediante rede de computadores, dispositivo de
comunicacao ou sistema informatizado.
...................................................................................................... "(NR)

Art. 22° O responsavel pelo provimento de acesso a rede de computadores
mundial, comercial ou do setor publico € obrigado a:

| — manter em ambiente controlado e de seguranca, pelo prazo de trés anos, com o
objetivo de provimento de investigacdo publica formalizada, os dados de
enderecamento eletrénico da origem, hora, data e a referéncia GMT da conexao
efetuada por meio de rede de computadores e fornecé-los exclusivamente a
autoridade investigatoria mediante prévia requisi¢ao judicial;

Il — preservar imediatamente, apés requisi¢cao judicial, outras informacdes
requisitadas em curso de investigacéao, respondendo civil e penalmente pela sua
absoluta confidencialidade e inviolabilidade;

Il — informar, de maneira sigilosa, a autoridade competente, dendncia que tenha
recebido e que contenha indicios da pratica de crime sujeito a acionamento penal
publico incondicionado, cuja perpetracdo haja ocorrido no a&mbito da rede de
computadores sob sua responsabilidade.

8 1° Os dados de que cuida o inciso | deste artigo, as condi¢gbes de seguranca de
sua guarda, a auditoria a qual serdo submetidos e a autoridade competente
responsavel pela auditoria, serédo definidos nos termos de regulamento.

§ 2° O responsavel citado no caput deste artigo, independentemente do
ressarcimento por perdas e danos ao lesado, estara sujeito ao pagamento de multa
variavel de R$ 2.000,00 (dois mil reais) a R$ 100.000,00 (cem mil reais) a cada
requisi¢do, aplicada em dobro em caso de reincidéncia, que sera imposta pela
autoridade judicial desatendida, considerando-se a natureza, a gravidade e o
prejuizo resultante da infracdo, assegurada a oportunidade de ampla defesa e
contraditorio.



52

8§ 3° Os recursos financeiros resultantes do recolhimento das multas estabelecidas
neste artigo serdo destinados ao Fundo Nacional de Seguranca Publica, de que trata
a Lein®10.201, de 14 de fevereiro de 2001.

Art. 23° Esta Lei entrara em vigor cento e vinte dias apds a data de sua publicacdo.”
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